平成●●年（ワ）第●●号　損害賠償請求事件
原　告　　●●　●●
被　告　　株式会社ベネッセコーポレーション　外１名
第３準備書面
平成２７年●月●日
●●裁判所　　御中
　　　　　　　　　　　　　　　原告　●●　●●　
第１　過失について原告が主張すべき事実について
　　　不法行為における過失において，原告が主張立証すべきであるのは，過失があったとの評価を根拠付ける具体的事実（過失の評価根拠事実）でり，過失とは「予見可能性を前提とした結果回避義務に違反した行為」であるので，ⅰ予見可能性を基礎づける事実，ⅱ結果回避義務違反を基礎づける事実（その中には義務の発生根拠も含まれる）となる。被告らの準備書面４の９頁での❷がⅰ，❶❹がⅱにあたると考えられる。これらについては，第２以下で具体的に主張・立証を行う。

しかし，❸の慣行，水準については，確かに医療訴訟においては医療水準論が採られているものの，これは医療において注意が向けられた対象は人間という生命体であり，生体反応は刻々と変化し，個体差も大きい上に，医学の知識において十分に解明されていない領域も広範に存在し，絶対的に正しい治療方法を確定できない一方，医者には応召義務があり，治療行為が必要で行わなければいけない中で，「危険防止のために実験上必要とされる最善の注意義務」として設定されたもので，本件のように情報管理システムやセキュリティの分野において，特段この種の基準論が必要になるわけではない。通常の企業が実際に実務レベルで行っている情報管理の水準を満たしていなくても予見可能性・結果回避可能性がなければ過失は認められないが，逆に水準を満たしていたとしても，予見可能性・結果回避可能性があるのに注意義務に違反した場合であれば過失は認められるのである。特殊な事案を除いて，基準論というのは予見可能性（ⅰ）の中に含まれている話であり，特段に原告が主張立証すべきことではない。
第２　シンフォームについて
　１　ⅰ予見可能性を基礎づける事実（及びそれが予見可能性を基礎付けることの説明）
　　　まず，予見の対象については，権利侵害である再委託先の従業員等（契約社員，請負なども含む）による本件データベース内の個人情報の不正取得及び販売（流出）である。なお，予見の対象をより具体的に，本件データベース内に保管されていた個人情報を抽出の上，個人使用のクライアントPCに保存し，同情報を，USB ケーブルを用いて個人所有のスマートフォン等に転送し，その内蔵メモリに保存する等の態様により不正に取得して販売する（流出させる）ことと特定したとしても，下記一連の事実から予見可能性は認められる。
　　　シンフォームは，ベネッセから大量（流出しただけでも約４８５８万人分）の個人情報が含まれた本件データベースの運用及び保守管理を委託されていた。名簿屋などが数多く存在していることからも明らかなように，個人情報は取引の対象となっていて，それだけ大量の個人情報であれば高値で売買されるだけの財産的価値のあるデータであり，その本件データベースを取り扱う者がこれを持ち出し，売却しようとすることは予見可能であった。
そして，シンフォームは，再委託した外部の派遣社員にそのようなデータベースを取り扱わせていた。いわゆる正社員に比べ，持ち出し売却しようとするリスクは高まるのであり，予見可能性は高まる。
　　　さらに，松崎が自己所有のスマートフォン及びUSBケーブルを持ち込めたようにクライアントPCを使用する部屋に入る際に手荷物検査がなかった又は十分でなかった。監視カメラ等の画像による監視体制もなかった。したがって，物理的心理的にも，持ち出しを容易にするような環境であったのであり，予見可能性は認められる。

また，クライアントPCはUSBケーブルの接続口を物理的に塞いでおらず，WPDデバイスの使用制限を行っていなかった（スマートフォンやデジタルカメラ、携帯音楽プレーヤー、タブレット端末など、MTPモードやPTPモードを持つ機器によるデータ持ち出しを可能にする状態であった）。一般に重要なデータの入っているパソコンについてはデータの持ち出しがされないように物理的に接続口を塞ぐなどの対策や，平成２１年には商用のデバイス制御ソフトでは対応を開始しているので，そのようなソフト的な対策を採っていなかったということは，持ち出しが可能になるのであり，予見可能性が十分に認められることになる。
　２　ⅱ結果回避義務違反を基礎づける事実（及びそれが結果回避義務違反が認められることの説明）
　　　ベネッセの１００%子会社かつ個人情報の管理受託会社であるシンフォームは，個人情報保護法又は信義則上の義務として，ベネッセから管理を受託した個人情報の漏えい，滅失又はき損を防止し，これを安全に管理するために必要かつ適切な措置を講じる義務を負っており，また，個人情報の管理を第三者に委託する場合には当該受託者にも同様の安全管理義務を講じさせ，これを遵守させる義務を負うから，再委託先の従業員松崎による本件データベース内の個人情報の不正取得及び販売を防ぐ義務を負い，上記予見可能性に基づき，下記のようなことをすべきであった。
まず，本来であればクライアントPCから個人情報が記録保管されているサーバへのアクセスは自動的にアクセスログ及び通信ログが記録されるように設定されており，クライアントPCとサーバとの間の通信量が一定の閾値を超えた場合，データベースの管理者であるシンフォームの各担当部門の部長に対して，メールでアラートが送信されるアラートシステムがあったのだが，松崎の使用したクライアントPCと本件データベースとの通信をアラートシステムの対象として設定する措置が講じられていなかった。
次に，シンフォームは，松崎がクライアントPCの部屋に入る際にスマートフォンを含む記録媒体の持ち込みを防ぐような手荷物検査を十分に行っていなかった。

さらに，従業員・派遣社員等がクライアントPCを取り扱う際の監視カメラ等の画像による監視体制もなかった。

また，クライアントPCはUSBケーブルの接続口を物理的に塞いでいなかった。クライアントPCにおいてWPDデバイスの使用制限を行っていなかった。
そして，常に本件データベース内の個人情報が流出していないか監視・監督を行い，本件データベースの中に複数の独自のダミーデータ（一見してダミーデータと分からない表示のもので住所・連絡先が有効なもの）を定期的にまた（複数箇所で管理している場合には）管理先ごとに異なるものを入れ，流通している名簿に当該データが含まれていないか，当該データの住所にＤＭや連絡先に営業の勧誘がないかなどをチェックしていなかった。
以上のようなことがシンフォームの講じるべき「必要かつ適切な措置」であり（第三者に委託していた場合にはその第三者に講じさせ順守させるべきであり），このうち少なくとも一つを行っていれば（第三者に委託していればその第三者に行わせていれば），松崎による本件データベース内の個人情報の不正取得及び販売を防げたのであり（ダミーデータについても，これを行っていれば早期に発見でき，原告らの個人情報までが拡散するまでに対処できた），それぞれについて，個別の過失として，それぞれ不法行為が成立し，これらは選択的併合の関係にある。
　　　
第３　ベネッセについて
　１　ⅰ予見可能性を基礎づける事実
　　　まず，予見の対象については，シンフォームにおける従業員等による本件データベース内の個人情報の不正取得及び販売（流出）である。なお，ベネッセについては，個人情報の管理をシンフォームに委託していたのであって，シンフォームほどに具体的な予見は困難であって，安全管理措置を工事させていたかどうかが義務の中心であるので，予見の対象については，ある程度抽象的で足りる。
ベネッセは，本件データベースの運用や保守管理（すなわち個人情報の管理）をシンフォームに委託しており，当然，シンフォームが，大量（流出しただけでも約４８５８万人分）の個人情報が含まれた本件データベースの運用及び保守管理を行い，再委託した外部の派遣社員にそのようなデータベースを取り扱わせ，さらにクライアントPCを使用する部屋に入る際に手荷物検査がなかった又は十分でなく，監視カメラ等の画像による監視体制もなく，また，クライアントPCはUSBケーブルの接続口を物理的に塞いでおらず，WPDデバイスの使用制限を行っていなかったことを知っていた。したがって，シンフォームと同様に予見可能性は認められる。
仮に，上記のようなシンフォームの具体的な管理体制を知らなかったとすれば，十分なチェックを行っていないので，シンフォームの監視体制が不備であるかもしれないから個人情報が漏れる可能性を十分に認識でき，予見可能性は認められるし，そもそも予見義務が要求されるので，この場合にも結果回避義務違反が認められれば過失となる。
　２　ⅱ結果回避義務違反を基礎づける事実

ベネッセは，顧客等から収集した個人情報について，個人情報保護法又は信義則上の義務として，個人情報の漏えい，滅失又はき損を防止し，これを安全に管理するために必要かつ適切な措置を講じる義務を負っており，また，従業員の適切な監督や個人情報の管理を第三者に委託する場合には当該受託者にも同様の安全管理義務を講じさせ，これを遵守させる義務を負うから，本件データベースの運用や保守管理（すなわち個人情報の管理）委託したシンフォームが個人情報を漏えい，滅失又はき損しないように監視監督し安全管理措置に不備がある場合にはその是正をする（そのような指示に従わない場合には委託を辞め自ら適正に管理する）義務を負い，上記予見可能性に基づき，下記のようなことをすべきであった。

上記で述べたアラートシステムの不備，不十分な手荷物検査，監視カメラ等の画像による監視体制がないこと，クライアントPCがUSBケーブルの接続口を物理的に塞いでいなかったこと，クライアントPCにおいてWPDデバイスの使用制限を行っていなかったこと，ダミーデータによる監視がないことについて，それぞれのうちいずれかでも是正するようにシンフォームに指導し，従わない場合には委託を辞め自ら適正に管理しておけば，松崎による本件データベース内の個人情報の不正取得及び販売を防げたのであり（ダミーデータについても，これを行っていれば早期に発見でき，原告らの個人情報までが拡散するまでに対処できた），それぞれの項目の是正指示を怠ったことについて，個別の過失として，それぞれ不法行為が成立し，これらは選択的併合の関係にある。また，シンフォームとの過失の共同であり，共同不法行為となる。
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